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Cyber: Crime or Security?

- ND-Perspektive!
- Wie sind KMU betroffen?
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Haben wir ein Problem ?

TWittel':

N \9° H.
Sc‘ﬁ‘ S0 2 5 0O’ aC‘k e
o o r
Q&esse 6’(,0(66‘\) ‘ Hacker knacken Zahlungs-su... OOO Nlltzel' Steh]e]] Date
RS e‘ ~\e\l°€’e%e;50“&1&~ n ™ n \ Vs
oo 22" BelBerner Firma on
e D 1C
o o Dery, . verschwanden 1,2 at
g e Ut Ang,. ==y
" Briggychlang, et iomen Franken " Gl
et Snite” PCr-Ap X cersim
Cutgy ng:; oo, e We b e nalitst

o OV Experte: Schweiz

: Jder digitale Raubzug auf
steelre” g"ffauf _ die Schweiz

le Gangster verkaufen im Darknet mehrere zehntausend Zugangsdaten von
Schweizer Firmen - die Ermittler schauen hilflos zu.



schweizerische Eidgenossenschaft Eidgendssisches Departement fiir Verteidigung,

Confadérat| ! 9 Bevolkerungsschutz und Sport VBS

cnnf d - '.D" 5';"559 Nachrichtendienst des Bundes
anfederazione Svizzera

Confederaziun svizra

Zur Bedrohungslage

- Zunahme der Bedeutung der Informationstechnologie fir
Geschaftsprozesse und Finanztransaktionen

« Zunahme der Teilnehmer an diesen Prozessen, zunehmende
Vernetzung

« Zugang zu immer mehr wertvoller Information wird moglich

« Zunahme der Moglichkeiten fur Betrug, Spionage, Erpressung,
Sabotage

« Auftreten neuer Akteure (z.B. Organisierte Kriminalitat,
Staaten)

* Anpassung der Motive und Methoden bestehender Akteure:
kommerzieller Gewinn, Know-how Transfer, politische Motive
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Die zwei Hauptentwicklungen mit
Blick auf die Bedrohungslage

Der Tabubruch

* Die Vorfalle in der Ukraine Ende 2015 und 2016, sowie
die gezielten Angriffe mit "Ransomware" auf Spitaler
Mitte 2016 zeigen, dass staatliche und kriminelle Akteure
bewusst physische Effekte und Menschenleben in Kauf
nehmen.

"Collaterals are the new Black"™

- Die Schweiz lauft Gefahr zunehmend kollaterale
Schaden durch Cyberangriffe zu erleiden und kommt im
rauhen internationalen Klima vermehrt auch als Standort
internationaler Organisationen unter Druck.
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Haben wir eine Losung ?
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Haben wir eine Losung ?

Die schlechte Nachricht: es gibt keine Losung.

Die gute Nachricht: es gibt Erfolgsrezepte.
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Erfolgsfaktor 1:
risikobasiert und eigenverantwortlich agieren

* Welche Prozesse / Daten mussen unbedingt
geschutzt werden? Welches Risiko bin ich bereit zu
tragen?

« Risikomanagement ist Chefsache. Verantwortung
kann letztlich nicht delegiert werden.

« Plan B fur geschaftskritische Prozesse vorsehen.

» Der Schwachste wird angegriffen.
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Erfolgsfaktor 2:
PPP / Staat nur subsidiar

 Schweiz hat breite Tradition der Zusammenarbeit
Private / Staat in Sicherheitsfragen. Kleinheit fordert
Vertrauen.

« Staat liefert originare, vertrauenswurdige
Informationen, Vernetzung der Konkurrenten ,
einheitliche Vorgaben.
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Erfolgsfaktor 3:
Kooperation statt Zentralisierung

* Gemeinsames Lagebild

. . * Koordination bei Vorfillen / Krisenmanagement
Koordination
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« Zentrale Anlaufstelle fiir Dritte

» Cyber-Sicherheit: Pravention, Vorfallbewaltigung,
Resilienzmanagement, Bildung und Forschung,
internationale Zusammenarbeit

» Cyber-Defence: nachrichtendienstliche und
militarische Massnahmen zur Abwehr von Cyber-
Angriffen

« Cyber-Strafverfolgung: Massnahen der Polizei und
Staatsanwaltschaft im Kampf gegen Cyber-
Kriminalitat

Cyber Defence

il " Cyber Sicherheit
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Erfolgsfaktor 4:
Internationale Zusammenarbeit

« Jeder nennenswerter Cyberangriff weist
internationale Bezuge (Infrastruktur, Tater, Opfer,
Software, Geldflisse) auf.

« Kein Staat verfugt selbst uber alle wesentlichen
Informationen.

« Gemeinsame Interessen, wechselnde Allianzen.

- Erfolgreiche internationale Ubungen (EU, NATO,
CERT).

« Auf diplomatischer / politischer Ebene ist kaum eine
Bereitschaft fur eine internationale Regelung spurbar.
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Erfolgsfaktor 5:
Integraler Ansatz

« Eine Strategie zum Schutz vor Cyberrisiken darf sich
nicht mehr auf den Schutz kritischer Infrastrukturen
beschranken.

« Staat, Gesellschaft und Wirtschaft sind gemeinsam
gefordert. Die Verantwortungen und Zustandigkeiten
mussen klar definiert und von allen Beteiligten gelebt
werden.

« Cyber Sicherheit aus einer Hand ist eine lllusion und
tragt der zunehmenden Durchdringung aller
Lebenslagen nicht Rechnung.
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Erfolgsfaktor 6:
Notwendige Ressourcen bereitstellen

Ausbildung von Experten zwingend notwendig
(Cyber-RS, Masterlehrgange).

Investitionen in sichere Infrastrukturen (D: Agentur fur
Innovation in der Cybersicherheit mit 150 Millionen
Euro Budget) und Personal (auch beim Bund).
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* Fruhzeitiges Erkennen, Verhindern und Bekampfen
von sicherheitsrelevanten Angriffen gehoren zum
Kernbusiness des ND => first line of defence.

« Aussagen zur wahrscheinlichen Taterschaft
(Attribution) ist eine Kernfahigkeit des ND.

« Gelebte internationale Vernetzung, originare Quellen.

* Ermoglicht Massnahmen auf politischer und
diplomatischer Ebene.

* In PPP-Modell MELANI eingebunden.
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Sensibilitat der Angestellten flur Cyberrisiken erhohen
(Umgang mit Mails, SMS, Soziale Medien).

Konsequente Sicherung der geschaftsrelevanten
Daten. Testen der Back-up Fahigkeit.

Schutzsysteme fur Hard- und Software aktuell halten.
Password-Richtlinien durchsetzen.

Sensible Daten und Prozesse besonders schutzen
(Verschlusselung).

Selbsttest: nttps://ictswitzerland.ch/themen/cyber-security/check/
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